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C12l0 Orientagdes sobre conformidade PCI DSS

Introducéo

A Cielo, em atendimento aos requisitos de seguranca das Bandeiras, tem a obrigacéo
de exigir que os estabelecimentos comerciais afiliados a ela estejam em conformidade
com as melhores praticas de seguranca estabelecidas pelo PCI Council*.

* O PCl Security Standards Council é um
férum aberto global para continuo
desenvolvimento, aprimoramento,
armazenamento, disseminagao e
implementacao de padrdes de seguranca
para a protecdo de dados de contas.

Security ™ A missao do PCl Security Standards Council
Standards Council B8 & gprimorar a seguranca de dados de contas
de pagamento, promovendo a educacaoea
conscientizacdo sobre os Padrdes de
Seguranca PCI. Aorganizacao foi fundada
pelo American Express, Discover Financial
Services, JCB International, MasterCard
Worldwide e Visa, Inc. 1

Em nosso site (http://www.cielo.com.br/portal/cielo/solucoes-de-tecnologia/o-que-e-ais.html) é
possivel obter maiores informagdes sobre o PCI.

Este guia foi desenwvolvido com o intuito de direcionar os estabelecimentos e-
commerce que utilizam o produto BuyPagelLoja e Gateways de Pagamento a se
ajustarem aos requisitos estabelecidos pelo PCI.

Estes requisitos sdo estabelecidos com base no numero de transagfes anuais dos
Estabelecimentos e Gateways.

! https://pt.pcisecuritystandards.org/minisite/en/
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E-commerce — BuyPageLoja que NAO utilizam Gateway de Pagamento

Estabelecimentos que optam pelo Buy Page Loja sem a utilizacdo de um Gateway de
Pagamento sdo passiveis as exigéncias do PCI, pois irdo manusear dados de cartao.

A seguir sdo descritos 0s requisitos de seguranca necessarios com base na
guantidade de transagdes anuais do estabelecimento (realizadas ou planejadas):

> E-commerce abaixo de 20 mil transac®es anuais

Recomendéavel Scan de Vulnerabilidades trimestral e necessidade de atendimento aos
requisitos abaixo:

e Na3o armazenar,em hipdtese alguma, o codigo
de seguranca do cartdo;

e Armazenaro numero do cartao somente
< 2@ Mﬁ” guando estritamente necessario E de forma
criptografada;

e (Caso exista a necessidade de exibir os dados de
cartao, este deve sempre estar mascarado:
Exemplo. ************3456

Comprovacéao de conformidade

Envie um email para a Central Cielo E-commerce (cieloecommerce@cielo.com.br)
informando os dados do estabelecimento (razdo social, identificacdo Cielo — nimero
do estabelecimento) e a declaracdo de que os requisitos acima estdo sendo
cumpridos.
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» E-commerce acima de 20 mil e abaixo de 1 milhdo de transacoes

anuais

> 22(0) (Ml
< AMilnge

Preenchimento do Questionario de
Autoavaliacao (SAQ — Self Assessment
Questionaire) obtido em

https://pt.pcisecuritystandards.org/ onelink /pcisecuri
ty/en2pt/doc/SAQ D v20 12 2 10 form PT-BR.pdf;

Testes trimestrais de vulnerabilidade das redes
através de empresa credenciada (ASV -
Approved Scannning Vendor)*

Comprovacéao de conformidade

Enviar para Central Cielo E-commerce (cieloecommerce@cielo.com.br) o Questionario
de Autoavaliacéao preenchido e o Resultado do Scan de Vulnerabilidades.
O Questionario de Autoavaliagdo deve ser enviado anualmente e o Scan de

Vulnerabilidades trimestralmente.

2 . . ) . . . .
E responsabilidade do estabelecimento negociar o custo deste servigco com a companhia de seguranca da sua preferéncia.
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» Entre 1 milhdo e 6 milhdes de transacdes anuais

e Para estabelecimento que possuirem
esta quantidade de transa¢des com a
bandeira Mastercard, o
preenchimento do Questionario de
Autoavaliacao deve ser realizado por
um QSA.

e Para estabelecimento que possuirem
esta quantidade de transacdes com a
bandeira Visa, o preenchimento do

Qo [~ Questionario pode ser realizado por
> ﬂ. M][I @@ um profissional da empresa.
O Questionario esta disponivel em
https://pt.pcisecuritystandards.org/ onelin

o k /pcisecurity/en2pt/doc/SAQ D v20 12
<6 MillnOas)  zoomermo
Obs: Para estabelecimentos que
possuirem esta quantidade de
transagcdes com ambas as Bandeiras

(Visa e Mastercard), a regra
Mastercard deve prevalecer.

e Testes trimestrais de vulnerabilidade
das redes através de empresa
credenciada (ASV —

Approved Scannning Vendor)*

Comprovacédo de conformidade

Enviar para e-seg@cielo.com.br o Questionario de Autoavaliagdo preenchido e o
Resultado do Scan de Vulnerabilidades.

O Questionario de Autoavaliacdo deve ser enviado anualmente e o Scan de
Vulnerabilidades trimestralmente.

3 . . ) . ) ) -
E responsabilidade do estabelecimento negociar o custo deste servigo com a companhia de seguranga da sua preferéncia.
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> Acima de 6 milhdes de transacdes anuais

e Auditorias utilizando Assessores de
Seguranca Independentes (QSA®);

> @ M ﬁ U h@@g | o Testestrimestrais da vulnerabilidade
dasredes através de empresa
credenciadas (ASV — Approved
Scannning Vendor).

Comprovacgédo de conformidade

Enviar para e-seg@cielo.com.br o AOC (Attestation of Compliance) emitido pelo QSA
apos avaliacao da situagdo do cliente e o resultado do Scan de Vulnerabilidades.
O AOC deve ser enviado anualmente e o Scan de Vulnerabilidades trimestralmente.

4
Acronimo de “Assessor de Seguranca Qualificado” (Qualified Security

Assessor), aprovado para a empresa pelo PCI SSC para conduzir

av aliagdes on-site para o PCI DSS.
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E-commerce — BuyPagelLoja que utilizam Gateway de Pagamento

Estabelecimentos que optam pelo Buy Page Loja utilizando um Gateway de
Pagamento e NAO manuseiam dados de cartiio, sdo isentos da necessidade da
conformidade com o PCI DSS, uma vez que todo o manuseio dos dados de cartdo
ocorre no ambiente do Gateway.

O gateway utilizado deve estar em conformidade com requisitos de seguranca

7

estabelecidos pelo PCIl. No link abaixo é possivel obter a lista de gateways
homologados:

http://mmwv.cielo.com.br/portal/cielo/servicos/gateways -de-pagamento.html.

Caso o estabelecimento comercial manuseie dados de cartdo, mesmo por alguns
momentos, € obrigatdrio o atendimento dos requisitos descritos no paragrafo E-
commerce —BuyPageLojaque NAO utilizam Gateway de Pagamento

Gateways de Pagamento

Gateway de Pagamento sdo passiveis as exigéncias do PCI, pois irdo manusear em
seu ambiente os dados de cartéo.

Uma vez em conformidade com os requisitos do PCIl, o nome do Gateway sera
divulgado em nosso site como Gateway em conformidade com o PCl e homologado.

Abaixo sdo descritos 0s requisitos de seguran¢a necessarios com base na quantidade
de transac¢des anuais do Gateway (realizadas ou planejadas):
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> Abaixo de 300 mil transacdes anuais

< 300 (Wil

Preenchimento do Questionario de

Autoavaliacdo (SAQ - Self

Assessment Questionaire), que pode

ser obtido no link:

https://pt.pcisecuritystandards.org/

onelink /pcisecurity/en2pt/doc/SAQ
D v20 12 2 10 form PT-BR.pdf

Testes trimestrais de vulnerabilidade
dasredes através de empresa
credenciada (ASV — Approved
Scannning Vendor)

Comprovacéao de conformidade

Enviar um email para e-seg@cielo.com.br informando ser um Gateway de Pagamento,
juntamente com o Questionério de Auto-Avaliacdo preenchido e o Resultado do Scan

de Vulnerabilidades.

O Questionario de Auto-Avaliacdo deve ser enviado anualmente e o Scan de

Vulnerabilidades trimestralmente.

> Acima de 300 mil transacdes anuais:

> 00 Ml

Auditorias no local por parte dos
Assessores de Seguranca
Independentes (QSA)

Testes trimestrais da vulnerabilidade
dasredes através de empresa
credenciadas (ASV — Approved
Scannning Vendor)

Comprovacgédo de conformidade

Enviar para e-seg@cielo.com.br o AOC (Attestation of Compliance) e o Resultado do

Scan de Vulnerabilidades informando ser um Gateway de Pagamento.
O AOC deve ser enviado anualmente e o Scan de Vulnerabilidades trimestralmente.
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Penalidades pelo Nao Cumprimento do PCI

N&o cumprir com os requisitos do programa PCl ou nao corrigir as vulnerabilidades de
seguranca pode resultar em:

Multas a critério das bandeiras;
Restricbes ao estabelecimento;

e Proibicdo permanente do estabelecimento ou provedor de servigo de participar de
vendas com cartfes

Independente do nivel aplicado paravalidar o cumprimento de
umaorganizacao, é de responsabilidadede cadaentidade
cumprircom as Normas de Segurancado PCI.

Qualquer davida entre em contato conosco pelo email:

e-seg@cielo.com.br
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